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Итрансляция сетевых адресов (NAT) и Firewall filter

Network Address Translation
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NAT

• Роутер может заменить Source(источник)

или Destination(назначение) адреса когда

пакеты следуют …

• Этот процесс называется src-nat или dst-

nat

3

4

SRC-NAT

SRC-Address
New

SRC-Address

Your Laptop Remote Server
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DST-NAT

DST-AddressNew DST-Address

Private Network

Server
Public Host
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NAT Chains (цепи)

• Необходимо выбрать цепочку : srcnat или

dstnat

• NAT правила работают по принципу IF-THEN

(ЕСЛИ-ТО)
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SRC-NAT

• SRC-NAT подменяет в packet’s (пакетах)

source address (адрес источника)

• Вы можете использовать его для

подключения вашей приватной сети к

Интернету через публичный IP адрес

• Masquerade это один из типов SRC-NAT
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Masquerade

Src Address

192.168.X.1

Src Address

router address

192.168.X.1 Public Server
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Ограничения SRC-NAT

• Подключение к внутренним серверам из

публичной сети невозможно (DST-NAT needed)

• Некоторым протоколам необходимо

использовать NAT helpers для правильной

работы
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NAT Helpers
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Connection Tracking

• Connection tracking управляет

информацией о всех активных соединений. 

• Он должен быть включен для Filter и NAT

1

1

Connection Tracking
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NAT

SRCNAT
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SRCNAT

SRCNAT
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Masquerade

1
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Address-List

• Address-list позволяет вам

группировать различные IP адреса

IP-сети для дальнейшего

применения в правилах

• Автоматически добавлять адреса

в address-list и затем блокировать

1
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Address-List

• Создавать различные группы

• Подсети, диапазон адресов, или же один хост

1
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Address-List

• Add specific host 

to address-list

• Specify timeout for 

temporary service

2
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Address-List

2

1

LAB
• Удалите все правила NAT

• Создайте правило src-nat позволяющее вашей

локальной сети выходить в Интернет

• Создайте правило src-nat позволяющее группе IP адресов

“internet users” выходить в Интернет (и отключите предыдущее

правило)

• Создайте правило src-nat позволяющее выходить в Интернет

всем IP кроме определенных IP адресов (и отключите

предыдущее правило)

• Создайте правило src-nat позволяющее одному IP выходить в

Интернет и только на сайт mail.md (и отключите предыдущее

правило)

• Создайте правило src-nat позволяющее вашей локальной сети

выходить в интернет, но только на WEB (80 и 443 порты) 

ресурсы.

• Удалите все правила NAT и создайте правило разрешающее

вашей сети выход в интернет
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DST-NAT

• DST-NAT подменяет в пакетах destination 

address(адрес назначения) и port

• Он может быть использован, чтобы

направить интернет-пользователей на

сервер в вашей локальной сети

2
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DST-NAT Example

DST-Address

207.141.27.45:80

New DST-Address

192.168.1.1:80

Web Server

192.168.1.1
Some Computer

2
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DST-NAT Example

• Создадим правило которое позволит пробросить траффик

до WEB сервера в приватной сети
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DST-NAT Example

• Создадим правило которое позволит пробросить траффик

до WEB сервера в приватной сети
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Redirect

• Специальный тип DST-NAT

• Это действие перенаправляет пакеты на сам роутер

• Данную действие можно применять для проксирования

таких сервисов (DNS, HTTP)

2
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Redirect example

DST-Address

Configured_DNS_Server:53

New DST-Address

Router:53

DNS Cache

2
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Redirect Example

• Let’s make local 

users to use Router 

DNS cache

• Also make rule for 

udp protocol

2

9
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Redirect Example

• Let’s make local 

users to use Router 

DNS cache

• Also make rule for 

udp protocol

LAB

3

0
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NAT Actions

• Accept

• DST-NAT/SRC-NAT

• Redirect

• Masquerade

• Netmap

3

1

LAB

• Перенаправьте все запросы на внешние DNS сервера на свой

роутер

• У вас в локальной сети имеется почтовый сервер (который

использует порты 110,25,143,80), создадайте правило которое

позволит пробросить трафик до вашего почтового сервера
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Firewall

34

Firewall

• Защищает Ваш роутер и Ваших
клиентов (сети) от
несанкционированного доступа

• Это можно сделать путем создания
правил в Firewall Filter и NAT

3
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Firewall Filter

• Состоит из пользовательских правил
которые работают по принципу IF-Then
(ессли-то)

• Эти правила упорядочены в цепочки
(Chains)

• Имаются предопределенные цепочки
(Chains), и цепочки(Chans) созданные
пользователем

3
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Filter Chains

• Правила могут быть помещены в 3 цепочки по

умолчанию

• input  (to router (на роутер))

• output (from router (с роутера))

• forward (trough the router(через роутер))

3

6
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Firewall Chains

Forward (проходящий)

WWW E-Mail

3
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38

Firewall Chains

Input

Winbox

3

8
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Firewall Chains

Output

Ping from Router

3

9

40

Firewall Chains

4

0
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Input

• Правила которые защищают сам роутер

• Давайте заблокируем всем доступ к

роутеру кроме вашего ноутбука

4

1
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Input

• Add an accept rule 

for your Laptop IP 

address

4
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Input

• Add an accept rule for your 

Laptop IP address
4

3
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Input

• Add an accept rule for your 

Laptop IP address
4

4
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Input

4

5

• Add a drop rule in 

input chain to drop 

everyone else
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Input

• Add a drop rule in 

input chain to drop 

everyone else

4

6
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Input Lab

• Поменяйте на вашем ноутбуке IP address, 

192.168.x.y

• Проверьте подключение. Убедитесь в работе

firewall

• Вы можете подключится по MAC-address, Firewall 

Filter только для IP

LAB

4
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Input

• Доступ к вашему роутеру заблокирован

(кроме вашего IP) 

• Интернет не работает

• Отключите правила Filter rules что бы у вас

появился интернет

• Подключитесь к роутеру по IP

4

8

LAB
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Input

• Вы можете отключить доступ по MAC в меню MAC Server
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Forward

• Цепочки правил которые контролируют

пакеты проходящие через роутер

• Контроль трафика до и от клиентов

5

0
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Forward

• Создадим

правило которое

заблокирует TCP 

port 80 (web 

browsing)

• Must select 

protocol to block 

ports

5

1
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Forward

5

2

• Создадим

правило которое

заблокирует TCP 

port 80 (web 

browsing)

• Must select 

protocol to block 

ports
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Forward

• Заблокируйте Web browsing 

• Попробуйте открыть www.aitec.md

• Попробуйте открыть http://192.168.X.1

• web страница роутера работает потому

что наше правило работает для

блокировки chain=forward трафика

LAB

5

3
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List of well-known ports

5

4
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Forward

• Create a rule that 

will block client’s 

p2p traffic

5

5
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Forward

• Create a rule that 

will block client’s 

p2p traffic

5
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Firewall Log

• Let’s log client pings 

to the router

• Log rule should be 

added before other 

action

5
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Firewall Log

• Let’s log client pings 

to the router

• Log rule should be 

added before other 

action

5

8
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Firewall Log

5
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Firewall chain Lab
• Удалите все правила firewall

• Закройте доступ на роутер с внешнего
интерфейса(wlan1) по winbox

• Закройте доступ в Интернет “плохим” пользователям
(192.168.x.34 ; 192.168.x.54; 192.168.x.65 – 89)

• Ваш роутер будет выполнять функции VPN сервера, 
откройте порты для доступа к нему (UDP 1701,TCP 
1723)

• Закройте одноклассников (по контенту)

• Закройте ping до сайта aitec.md

• Заблокируйте порт на роутере telnet (TCP – 23) т.к
это не безопасно

• Пользователям 192.168.x.24, 192.168.x25 – нужно
зактырть доступ на сервер 212.0.3.43 на порты
110,25,143,80

• Ваш роутер не должен пинговать 212.0.200.16

0

LAB
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Firewall chain Lab

• Удалите все правила firewall

• Вам необходимо сделать группу пользователей
Group1 (IP – x.43, x.56, x89, x.2) которым разрешенно
пользоваться только WEB траффиком в интернете
(остальной внешний траффик блокировать), так же
на компьютере x.2 стоит сервис на порту 888, нужно
дать доступ к этому локальному серверу с Интернета
на указанный порт.
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LAB
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Firewall chains

• Помимо стандартных цепочек (input, 

forward, output), пользователи могут

создавать свои

• Это помогает упростить структуру firewall 

• И снижает нагрузку на роутер

6
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Firewall chains in Action

• Sequence of 

the firewall 

custom chains

• Custom chains 

can be for 

viruses, TCP, 

UDP protocols, 

etc.

6
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Connections (Соединения)

6

4
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Connection State

• Рекомендуем, блокировать invalid 

соединения

• Firewall должен работать только с новыми

пакетами, и рекомендуется пропускать

остальные состояния пакетов

• Правила фильтрации имеют “connection 

state”

6
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Connection State

• Удалите все правила firewall

• Добавьте правило drop invalid packets

• Добавьте правило accept established packets

• Добавьте правило accept related packets

• Дайте Firewall работать только с new

пакетами

LAB

6
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Firewall Actions

• Accept

• Drop

• Reject

• Tarpit

• log

• add-src-to-address-

list(dst)  

• Jump, Return

• Passthrough
6
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